
1 
 

 
 

ntiythŒ¥ò k‰W« gæ‰Á¤Jiw 

 

 

 

 

 
 

ெநறி ஊ��வாளர /பா�காப் 

ப�பபாாவாளர 
 (ETHICAL HACKER/ SECURITY ANALYST) 

 

 

கண�ன�த ெதாழில �டப வளர்சி 

அ�ர ேவகததில வளர்� வ�வ� 

ேபாலேவ, அவவளர்சி்� 

இைணயாக�ம, அதற� எதிர 

வ�ைளைவ ஏறப�தத்தகய 

வைகய��ம,  

கண�ன�ய�ன   ெமனெபா�ள�ல ஊ� 

ெசா்ம மாறறறகைள 

ஏறப�த�தல, கட�் ெசாறகைள 

தவறான வழிகைளப பயனப�ததித 

தர�கைளத ெத�்� ெகாள்தல, 

அகபபைடத தர�கள�ல 

மாறறறகைள ெசா� �ழபபதைத 

வ�ைளவ�ததல,பணபபறிமாறறததில 

�ள�பககள ெசாதல, ந்� 

நிரலகைள (Virus) உடெச�ததி 

கண�ன�் ெசயலபாடைட அகேயா� 

சரீ�ைலததல ேபானற ெசயலக்ம 

வளர்� வ�கிறன. சில 

ேநரறகள�ல வ�ைளயாடகறகாக 

மறறவ�ன ரகசியறகைள ெத�்� 

ெகாளவதறகாக�ம, 

மறறவரக்்� அதைன 

காணப�த� ெப�ைம 

ேதக்ெகாள்தறகாக�ம, சில 

ேநர�கள�ல அதைன  

ேவ�வழிய�ல 

பயனப�த�வதறகாக�ம கண�ன� 

ெமனெபா�ைள ஊ��வ� ேமறபக 

பண�கைள ேமறெகாளகினறனர. 

அததைகய ேக�கைள் 

ெசாயவ�டாமல த�பப� மற�ம 

வ��ன கா்�ம பண�கைள 

ேமறெகாள்பவரகேள ”ெநறி 

ஊ��வாளர / பா�காப் 

ப�பபாாவாளர (ETHICAL HACKER/ 

SECURITY ANALYST)”‘. இபபண�யான� 

கண�ன� ெதாழில�டபத�ைறய�ல 

மிகபெப�ய சவாலகள நிைற்த  

பண�யாக   இ�்� வ�கிற�. 

   இ்தியாவ�ன NASSCOM, அறி்ைக 

ஒவெவா� ஆண�ம 77,000 ’ETHICAL 

HACKER’ பண�ய�டறக்்கான 

வாாப்கள உளளதாக 

ெத�வ�்கிற�.  

எனேவ இபபண� பறறிய வ��வான 

தகவலகைள இ்சிறேறடகன வழி 

அறியலாம. 

ெதாழில �ைற:   
கண�ன� மற�ம கண�ன� ெசயலபா� 

சார்த� 
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பண�ய�ன வ�ள்கம: 

கண�ன�ெமனெபா�ள�ல 

மாறறறகைளத த�ததல, அற்னம 

ஏறப�ததபபடட மாறறறகைள் ச� 

ெசாதல,தர�கள�ன 

ெமாததனைமையப பா�காததல, 

ெமனெசயலிகள�ன தி�டைடத 

தவ�ரததல, இழ்த தகவலகைள 

ம�டடல, இைணய வழி் �றற் 

ெசயலபா�கள�ல தடயவ�யல 

நி்ணராகப பண�யாற�தல ேபானற 

பண�கைள் ெசாய 

ேவணகய��்�ம ேம�ம கீேழ 

�றிபப�டபபட�ளள ப���கள�ல 

சிறப்ப பண�கைள்ம ெசாயலாம 

 

 
 

1.ச்ைதப�த�த�ம 

ேமலாணைம்ம  

(Marketting and Management) 

2. தகவல பா�காப்   (Information 

Security) 

3. பயனபா� பா�காப்  

(Application Security) 

1. ச்ைதப�த�த�ம ேமலாணைம்ம;- 

(Marketting and Management)  
தறேபா� ேவகமாக வளர்� 

வர்தகய ேநரைல வரததகததில 

பலேவ�  ெமனெபா�ளகள மிக 

இனறியைமயாத 

பறகாற�கினறன.  இததைகய 

வரததகததி�ம அதன 

ேமலாணைமய��ம 

ஊ��வாள�ன பண� மகததான�. 

அைவ கீழவ�மா� 

CERTIFIED SECURE COMPUTER USER 

FUNDAMENTALS OF PROJECT MANAGEMENT 

(FPM) 

CUSTOMER RELATIONSHIP MANAGEMENT 

(CRM) 

PROJECT MANAGEMENT (PM) 

PROJECT MANAGEMENT IN INFORMATION 

TECHNOLOGY SECURITY (PMITS) ேபானற 

பண�கைள் ெசாயலாம 

2. தகவல பா�காப் :-  

(Information Security) 
வ��ன பா�காப் எனப� 

உடலநலததில மற�மலலா� 

அைனததி�ம மிக�்கியமாகிற�. 

கண�ன�ய�ல ேசக�த� 

ைவததி�்க்தகய தகவலகள, 

தர�கள ஆகியவறறின பா�காப் 

எனப� அதன ெசயலபாடகைன 

மதிபபப� ெசாவதற� உத�கிற�. 

இதில  அதிக அளவ�ல 

பண�வாாப்கைள அள�்க்தகய 

தகவல பா�காப் ப��வ�ல  

அகபபைட் கலவ�களான 

FUNDAMENTALS OF NETWORK 

SECURITY(FNS) FUNDAMENTALS OF 

INFORMATION SECURITY(FIS), 

FUNDAMENTALS OF COMPUTER FORENSIC 

(FCF) பய�னறவரகள கீழகாாம 

பண�கள�ல ஈ�படலாம 

CERTIFIED NETWORK DEFENDER (CND) 

CERTIFIED ETHICAL HACKER (CEH) 

COUNCIL CERTIFIED VIRTUALIZATION  

PROFESSIONAL (ECVP) 

EC COUNCIL CERTIFIED DISASTER 

RECOVERY AND VIRTUALIZATION  

PROFESSIONAL(DRVT) 
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COMPUTER HACKING FORENSIC 

INVESTIGATOR (CHFI) 

EC COUNCIL CERTIFIED SECURITY 

ANALYST /LICENSED PENETRAION TESTER 

(ECSA/LPT) 

EC COUNCIL CERTIFIED ENCRYPTION 

SPECIALIST  (ECES) 

DESIGININGAND IMPLEMENTATION CLOUD 

SECURITY (CAST 618) 

3.ெசயலி பயனபா� பா�காப் 

(Application Security)  

    கண�ன�ய�ன ஒவெவா� 

ெசய�்�ம ஒ� ெசயலி 

உத�கிற�. அ்ெசயலிகள�ல 

ஏறப�தத்தகய மாறறறகளால 

மிகபெப�ய ேவ�பா�கைள 

உண�பணணலாம. அைத த�பப�ம 

ஊ��வாளரகளால ேமறெகாணட 

ேக�கைள் ச� ெசாவ�ேம ெசயலி 

பயனபா� பா�காப் பண�யாள�ன 

பண�களா�ம. இபபண�ைய் ெசாய 

CERTIFIED SECURE PROGARAMMIMNG 

COURSE  எனற சானறிதழ பகபைப 

�கததி�்க ேவண�ம. அதைனப 

பகததப�ற�  

EC COUNCIL CERTIFIED SECURE 

PROGARAMMIMNG-WEB(ESCP WEB) 

EC COUNCIL CERTIFIED SECURE 

PROGARAMMIMNG-JAVA(ESCP JAVA) 

EC COUNCIL CERTIFIED SECURE 

PROGARAMMIMNG-C/C++ 

(ESCPC/C++) 

EC COUNCIL CERTIFIED SECURE 

PROGARAMMIMNG-NET (ESCP-NET) 

ேபானற பண�கள�ல 

ஈ�படலாம  

பண�் �ழநிைல 

• இபபண�ய�ைன 

��ேநரமாகேவா, ப�தி 

ேநரமாகேவா 

ேமறெகாளளலாம 

• உள்ர மற�ம ெவள��ர 

பயணறகள ேமறெகாளள 

ேவணகயதாக இ�்�ம 

• மறற கண�ன� பண� 

ெசாபவரகைள 

கணகாண�ததல அவரக்்� 

உ�ய பய�றசிகைள 

வழற�தல ேபானற 

பண�கைள் ெசாய 

ேவணகய��்�ம ேவைல 

ேநரம 

�ைற்த படசம 9 மண� ேநரம 

பண�ெசாய ேவணகய��்�ம 

இபபண� மாற�ததிறானாள�க்்� 

உக்த� . 

கலவ�த த�திகள மற�ம 

அ்கலவ�ைய  அள�்�ம கலவ� 

நி�வனறகள  

    

பததாம வ�ப் �கத� ேநரகயாக 

கண�ன�ப பாடபப��வ�ல படடயப  

பகப் அலல� ேமலநிைல் 

கலவ�்�ப ப�ன  

 

 
 

இளறகைல ��கைல அறிவ�யல 

அலல� ெபாறிய�யல 

படடபபகபப�ல, கண�ன�ப 

பாடபப��ைவ �தனைமபபாடமாக் 

ெகாண� பகத�வ�ட� ப�ன ”E 

commerce –Council or EC- council” எனற 
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நி�வனம அள�்�ம ெநறி 

ஊ��வாளர  பண�ய�டததிறகான 

பலவைகயான சானறிதழ 

பகப்கைளப பக்க ேவண�ம. 

இ்நி�வனம உலக அளவ��ம 

இ்திய அளவ��ம ”EC- council” எனற 

ெபய�ல சானறிதழ பகப்கைள 

வழறகி வ�கிற�. UNIVERSITY 
COURSES(AFTER HSC) 

• DCA Diploma in Computer 
Application/ DCS Diploma 
in Computer Science 

• Advanced Diploma in 
Information Security/ 
Advanced Diploma in 
Computer Application 

• Bachelor of Information 
Security/ Bachelor of 
Computer 
Application/BE/B.TECH IN 

COMPUTER SCIENCE 
• Master of Security Science  
• Certified Ethical Hacker 
• Computer Hacking 

Forensic 
• Investigator Certified 

Security analyst 
• Master of Cyber Security 

 
ேம�ம ேமறகணட E commerce –

Council or EC- council எனற நி�வனம 

இ்தியாவ�ல ெநறி ஊ��வாளர  

பண�ய�டததிறகான பலவைகயான 

சானறிதழ பகப்கைளத த�கிற�. 

இதறகான இைணயதள �கவ� 

கீழவ�மா�: 
EC Council Hydrabad www.eccoucil.org 

Indian School of Ethical Hacking , Kolcatta 

www.isoeh.com 

Lucideus Training New Delhi. www.lucideus.com 

Pristine InfoSolutions, Mumbai 

www.pristineinfo.com 

 அததைகய பகப்கைள 

�கததபப�ன கண�ன�த�ைறய�லல

பலேவ� ப���கள�ல 

பண�வாாப்கைளப ெபறலாம. 

�்கிய திறன ேதைவகள  

அகபபைடதத�திகள    

1. பலேவ� கண�ன� ெமாழிகைள்  

கற�த ேதர்தவராக இ�ததல 

ேவண�ம 

(C, C++, Perl, Python, and Ruby) 
 

2. பறபல வைலபயனபா� �றிதத ெத

ள�்த அறி� மிக�ம அததியாவசியம 

(Microsoft .NET and PHP) 
3.இ�ைம ெமாழிய�ல ்லைம (Binary 

language) 
4. Microsoft Windows, various versions of 
Linux, etc) ேபானற இய்க 

�ைறைமகள�ல (operating system) 

ெதள�்த அறி� 
5. TCP/IP protocols such as SMTP, 
ICMP and HTTP ஆகிய ெநறி�ைறகள 

பறறிய அகபபைட ஞானம 

6. எ்த �ழநிைலய��ம 

ஒத�பேபா�ம தனைம 

வ��மப்தகய திறன ேதைவகள:- 

    அறி�, திறன மற�ம திறைம 

ஆகியவறைற ஒ�றேக 

பயனப�தத்தகய ஆறறல, 

்திரகைள வ��வ�பபதில ஆரவம 

வ�ேவகமாக சி்திததல ஆகியைவ. 

ெதாழில வளர்சிப பாைத மற�ம 

ேவைலயள�பபவரகள:-  

   தறேபா�ளள �ழநிைலய�ல 

ெபா�த�ைற மற�ம 

http://www.eccoucil.org/
http://www.isoeh.com/
http://www.lucideus.com/
http://www.pristineinfo.com/
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தன�யார�ைற வறகிகள, காபபபட� 

நி�வனறகள, ெமனெபா�ள 

வகவ�ல தகவலகைள ேசக�த� 

ைவத�ப பராம�்�ம  அர�/ 

தன�யார நி�வனறகள, தான�யறகி 

ேசைவகைளத த�ம அைமப்கள, 

இராாவம, ேபா்�வரத� ேபானற 

எணணறற �ைறகள�ல ெநறி 

ஊ��வாளர/ பா�காப் 

ப�பபாாவாளர (ETHICAL HACKER/ 

SECURITY ANALYST)்கான  

ேவைலவாாப்கள ெப�கி 

வ�கினற�. அர�த�ைறையப 

ெபா�தத வைர இைணய வழி் 

�றற் ெசயலகைள் கணடறி்ம 

தடயவ�யல நி்ணரா�ம 

வாாப்க்ம உளள�. ேம�ம 

ெவள�நாட� ேவைலவாாப்கைளப 

ெபற�ம இய�ம. கீழகாாம 

பலேவ� வைகயான பண�கைள்ம 

ேமறெகாளளலாம. 
o Infrastructure Management Services 

(IMS) 
o Certified Ethical Hacker 
o Computer Hacking Forensic 

Investigator 
o EC-Council Certified Security 

Analyst 
o Licensed Penetration Tester 

o EC-Council Network Security 
Administrator 

o EC-Council Certified Incident 
Handler 

o EC-Council Certified Security 
Specialist 

o EC-council Certified Disaster 
Recovery Professional 

o Chief Information Security Officer 
o Certified Secure Computer User 
o IT Forensics Application Security, 

Risk Management, Audit and 
Compliance Incident Management 
BCP Manager. 

o DR Network Security. Team lead 
Network Security Enginneer. 

o Information Security Analyst 
o Security Engineer 
o Penetration Tester 
o Security Analyst 
o Information Security Engineer 
o SecurityConsultant 

(Computing/Networking/ 
Information Technology) 
 
 
 
 
 

 

 

ேம�ம �பபறி்மநி்ணராக�ம 

�யெதாழிலில ஈ�படலாம.  

ேதைவயான அ�பவம: 

�ன அ�பவம த�தல 

ஊதியதைதப ெபற�தத�ம. 

ஊதியம 

மாதததிற� �. 16,000- 1,00,000 

ெதாழில �றியபட� எண ( த�தி) 

 

 
Standard Code Description 

NCO 2015 2522.0201 Computer 
Security Analyst 

ISCO 2008 2522  System 
Administrator 

   QP 
Reference 

Not 
available Not available 

NSQF 7  
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